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[bookmark: _Toc189593400]Uvod

Ovaj dokument se primjenjuje na cijeli sustav upravljanja tvrtke Pro savjetovanje. Dokument je namijenjen svim zaposlenicima tvrtke kao i drugim zainteresiranim stranama.

1. [bookmark: _Toc189593401]Klasifikacija i vrednovanje informacijske imovine

Opseg sustava upravljanja tvrtke Pro savjetovanje:

	Engleski
	Hrvatski
	Pojašnjenje

	Availability
	Dostupnost
	Svojstvo dostupnosti i upotrebljivosti na zahtjev ovlaštene osobe.

	Confidentiality
	Povjerljivost
	Svojstvo da informacija neće biti na raspolaganju ili objavljena neovlaštenim osobama, entitetima ili procesima

	Integrity
	Integritet
	Svojstvo preciznosti i kompletnosti.


[bookmark: _Toc448919740]
1.1. [bookmark: _Toc189593402]Klasifikacija informacijske imovine

Informacijska imovina tvrtke Pro savjetovanje se klasificira kao:
Povjerljivo – klasa 3:
ukoliko ovakva informacija izađe iz Pro savjetovanja može uzrokovati velik financijski gubitak ili ugroziti ugled tvrtke. Kompromitiranje ovakvih informacija može rezultirati zakonskim i pravnim nesukladnostima. Pristup ovakvim informacijama treba ograničiti na one koji ih moraju znati („need-to-know“ koncept). Otkrivanje ovakvih informacija zahtjeva odobrenje vlasnika informacije. Ukoliko ovakva informacija treba biti otkrivena trećoj strani, treća strana mora potpisati  izjavu o povjerljivosti. Primjeri ovakvih informacija su: planovi o novim strategijama, podaci klijenata i opisi procesa. Ovi primjeri su navedeni samo za orijentaciju i ne predstavljaju konačan spisak.

Za internu uporabu – klasa 2:
ukoliko ovakva informacija izađe iz Pro savjetovanja može uzrokovati neznatan materijalni gubitak ili neugodnost. Otkrivanje ovakvih informacija neće ozbiljno naštetiti tvrtki Pro savjetovanje i pristup je slobodan za sve interne korisnike (djelatnike). Primjeri ovakvih informacija su: politike, okružnice i materijali za rad. Ovi primjeri su navedeni samo za orijentaciju i ne predstavljaju konačan spisak.

Javno – klasa 1:
nedostupnost ovakvih informacija neće imati efekt. Ukoliko ovakva informacija izađe iz Pro savjetovanja neće rezultirati gubitkom. Informaciju mora eksplicitno odobriti Uprava da je prikladna da bude javna. Primjer ovakvih informacija jesu brošure. Ovaj primjer je naveden samo za orijentaciju i ne predstavljaju konačan spisak.

Povezanost s osobom/osobama – ukoliko je informacija povezana s određenom osobom ili osobama te ukoliko se na tu informaciju odnosi zakon o privatnosti, tada se ta informacija automatski klasificira kao Povjerljivo.
Starost informacije – klasifikacija informacije se može smanjivati ukoliko vrijednost informacije pada sa vremenom
Životni vijek informacije – ukoliko je informacija postala zastarjela zbog novih informacija, promjena u tvrtki ili zbog bilo kojeg drugog razloga, takvoj informaciji se klasifikacija spušta na Javno.
1.2. [bookmark: _Toc448919741][bookmark: _Toc189593403]Vrednovanje informacijske imovine

Vrednovanje informacijske imovine se obavlja prema posljedicama gubitka povjerljivosti, integriteta ili dostupnosti. Imovina dobiva vrijednost koja odgovara najvećoj vrijednost (posljedicama) u te tri kategorije. Drugim riječima ako za imovinu kažemo da su posljedice srednje za integritet, a niske za dostupnost i povjerljivost tada je vrijednost imovine srednja. Vrednovanje za svaku od kategorija je prikazano u sljedećoj tablici:
	
	Posljedice gubitka

	
	Niska
	Srednja
	Visoka

	Povjerljivost
	Očekuje se da bi neautorizirano objavljivanje informacije imalo ograničen negativni učinak na operacije, organizacijsku imovinu ili pojedince.
	Očekuje se da bi neautorizirano objavljivanje informacije imalo ozbiljan negativni učinak na operacije, organizacijsku imovinu ili pojedince.
	Očekuje se da bi neautorizirano objavljivanje informacije imalo značajan ili katastrofalan negativni učinak na operacije, organizacijsku imovinu ili pojedince.

	Integritet
	Očekuje se da bi neautorizirana promjena ili uništavanje informacije imalo ograničen negativni učinak na operacije, organizacijsku imovinu ili pojedince.
	Očekuje se da bi neautorizirana promjena ili uništavanje informacije imalo ozbiljan negativni učinak na operacije, organizacijsku imovinu ili pojedince.
	Očekuje se da bi neautorizirana promjena ili uništavanje informacije imalo značajan ili katastrofalan negativni učinak na operacije, organizacijsku imovinu ili pojedince.

	Dostupnost
	Očekuje se da bi prekid dostupnosti do informacije ili informacijskog sustava imalo ograničen negativni učinak na operacije, organizacijsku imovinu ili pojedince.
	Očekuje se da bi prekid dostupnosti do informacije ili informacijskog sustava imalo ozbiljan negativni učinak na operacije, organizacijsku imovinu ili pojedince.
	Očekuje se da bi prekid dostupnosti do informacije ili informacijskog sustava imalo značajan ili katastrofalan negativni učinak na operacije, organizacijsku imovinu ili pojedince.



2. [bookmark: _Toc189593404] Politika odgovora na sigurnosne incidente

[bookmark: _Toc189149677]Namjena ovog dokumenta je definiranje politike odgovora na sigurnosne incidente. 
2.1. [bookmark: _Toc189593405]Definicije

Ovlašteni pristup – pristup koji je eksplicitno dozvoljen prema politici i proceduri tvrtke
Informacijska sigurnost – očuvanje sigurnosti tajnosti, cjelovitosti i dostupnosti informacija
Informacijski sigurnosni incident – povreda politike informacijske sigurnosti. Primjeri informacijskog sigurnosnog incidenta su: pokušaj neovlaštenog pristupa računalnim sustavima, distribucija ilegalnog ili malicioznog softvera (SPAM email, virusi i tako dalje)
Informacijski sustav – bilo koji opipljiv sustav kao što su hardver, softver, komunikacijska oprema i mreža, koji se koriste za spremanje, obradu i prijenos informacijske imovine, kontrolirane ili ugošćene u Pro savjetovanju.
NOC time – tim administratora sustava odgovornih za provedbu i vođenje evidencije za sva rješenja incidenata.
Vlasnik sustava – osoba koja je odgovorna za sustav ili skup sustava
Odgovor na informacijski sigurnosni incident će se odvijati u pet razina:
1. Zaustavljanje incidenta
2. Obavještavanje vlasnika sustava koji su uključeni u incident
3. Skupljanje podataka povezanih uz incident
4. Sanacija pogođenih usluga (servisa)
5. Eskalacija
[bookmark: _Toc189149680]


Zaustavljanje incidenta
Glavni princip odgovora na informacijski sigurnosni incident je zaustavljanje utjecaja incidenta u prvom koraku, a nakon toga dolazi na red rješavanje osnovnog problema. Ukoliko je moguće odgovor na incident će sadržavati aktivnosti koje će umanjiti utjecaj incidenta na legitimno poslovanje Pro savjetovanja i svih partnera koji koriste resurse Pro savjetovanja.
NOC tim je ovlašten za poduzimanje akcija u cilju zaustavljanja ili kontroliranja incidenta koji predstavlja neposredni rizik za:
· Kršenje politike Pro savjetovanja
· Kršenje relevantnih zakona
· Oštećivanje informacijske imovine.

Incidenti koji nisu povezani s ovim rizicima će eskalirati COO, a COO će, ako je potrebno, ovlastiti hitne aktivnosti na zaustavljanju incidenta.
Neke od aktivnosti usmjerene na zaustavljanje incidenta su:
· Onemogućavanje pristupa mreži radi zaustavljanja sigurnosnog incidenta. Primjer je onemogućavanje pristupa mreži računalu s kojeg se distribuira ilegalni softver (koji krši prava umnožavanja, spam, virusi i tako dalje)
· Onemogućavanje pristupa zaključavanjem korisničkog računa. Ovo je potrebno kad postoji opravdana sumnja da je račun kompromitiran
· Izoliranje i privremenu zapljenu računala zbog očuvanja dokaza na računalu (dokazi se mogu na primjer nalaziti na čvrstom disku)
· Izoliranje pristupa dijela mreže i pristupa Internetu. Ovo je potrebno u slučaju napada DoS-a

[bookmark: _Toc189149681]Obavještavanje vlasnika sustava koji su uključeni u incident
NOC tim će uložiti razuman napor u pokušaju obavještavanja vlasnika informacijskog sustava koji su uključeni u incident ili za koje se sumnja da su uključeni u incident.
Ukoliko postoje osnovane sumnje da su moguće krivične ili druge tužbe vezane uz incident, tada se i tvrtkini pravni savjetnici uključuju.
[bookmark: _Toc189149682]Skupljanje podataka povezanih uz incident
Bilo koja aktivnost NOC tima koja uključuje skupljanje i rukovanje će biti sukladno politikama Pro savjetovanja i zahtjevima za povjerljivost.
Kada je to potrebno, podaci koji se odnose na incident će se skupljati, te će se njima rukovati na način koji će omogućiti Pro savjetovanju da te podatke koriste kao dokaz u pravnim ili administrativnim postupcima ukoliko bude potrebno. Vrsta podataka koji se skupljaju mogu biti zapisi iz sustava (Logovi) ili kompletne elektronske kopije informacija koje se nalaze na sustavima koji su u vlasništvu Pro savjetovanje d.o.o.
3. [bookmark: _Toc189593406] Politika upravljanja lozinkama

Ovaj dokument se odnosi na sve sustave koji za pristup traže ili omogućuju pristup korisničkim imenom i lozinkom. Ova politika se ne odnosi na automatski generirane jednostruke lozinke.
Ovaj dokument se primjenjuje na cijeli sustav upravljanja tvrtke Pro savjetovanje i na sve zaposlenike.
Upravljanje lozinkama je sredstvo osiguravanja pravog nivoa autentikacije i autorizacije u tvrtki Pro savjetovanje za sustave i servise na kojima se koriste statičke lozinke. Statičke lozinke su minimalni nivo autentikacije dozvoljen unutar tvrtke Pro savjetovanje. Ovaj dokument opisuje politiku koja određuje koje minimalne uvjete moraju zadovoljavati lozinke.
Minimalni nivo autentikacije za sve sustave mora biti autentikacija korisničkim imenom ili lozinkom. Sve lozinke moraju biti kodirane tijekom transporta ili kad se spremaju. Proces korisničke i administratorske autentikacije i upravljanja lozinkama mora pratiti sljedeća pravila:
· Administrator mora potvrditi korisnikov identitet prije resetiranja lozinke
· Inicijalna lozinka mora biti za svakog korisnika jedinstvena i mora se promijeniti odmah kod prve prijave
· Grupni, dijeljeni i generički računi i lozinke se ne smiju koristiti osim u situacijama kad Uprava to odobri.
· Lozinke se moraju mijenjati svakih 30 dana. Iznimke su sustavi koji zahtijevaju viši stupanj sigurnosti.
· Minimalna dužina lozinke je 15 znakova osim u slučajevima kad softver ili hardver podržava maksimalne kraće dužine lozinke. U tom slučaju minimalna dužina lozinke je najduža podržana dužina lozinke.
· Lozinke moraju uključivati numeričke i alfabetske znakove
· Korisnički račun se mora zaključati nakon 6 neuspjelih pokušaja prijave za redom. Iznimka su sustavi koji zahtijevaju viši stupanj sigurnosti i sustavi koji ne podržavaju zaključavanje korisničkih računa.

4. [bookmark: _Toc189593407]Politika korištenja imovine

Ovaj dokument opisuje politike korištenja i odgovornosti korisnika kad koristi imovinu tvrtke Pro savjetovanje te radnje koje nisu dozvoljene.
U kontekstu ovog dokumenta termin imovine se odnosi na informacijske sustave, informacije i sustave uključujući papirnate dokumente, mobilne telefone, prijenosna računa, medije za pohranu podataka i tako dalje.

4.1. [bookmark: _Toc447268137][bookmark: _Toc189593408]Korištenje računalne opreme

Ovo poglavlje opisuje prihvatljivo korištenje računalne opreme za krajnje korisnike. Oprema na koju se odnose odredbe ovog poglavlja su: stolna i prijenosna računala, pisači, smart telefoni, PDA, tableti te bilo koja druga računalna oprema koju osigurava tvrtka. Tko god koristi opremu („korisnici“), bez obzira radi li se o zaposlenicima, dobavljačima, izvođačima radova ili posjetiteljima, mora se ponašati prema navedenim pravilima. Prihvatljivo ponašanje se odnosi na brigu o opremi te održavanju kao i praćenju propisanih sigurnosnih politika koje se odnose na korištenu opremu.
4.1.1. [bookmark: _Toc447268138][bookmark: _Toc189593409]Odgovornosti korisnika

Korisnici moraju koristiti opremu odgovorno i samo za potrebe tvrtke. Pravila su:

· Aktivna računala ne smiju biti ostavljena bez nadgledanja na duže vrijeme. Korisnici moraju zaključati svoje računalo ako ga ostavljaju bez nadgledanja duže vrijeme.
· Podaci o tvrtki prikazani na zaslonu ili na izvještaju se moraju tretirati kao povjerljivi i privatni. Korisnici moraju čuvati takve informacije od neovlaštenog pristupa ili korištenja. Bilo koji ugovor o povjerljivosti podataka koji potpiše zaposlenik će se u potpunosti primjenjivati na informacije kojima se pristupa korištenjem tvrtkine opreme.
· Za adekvatnu obučenost zaposlenika i njihovo prihvatljivo korištenje opreme su odgovorni voditelji.
· Korisnici ne mogu odobriti pristup osobama koje nisu zaposlenici, uključujući dobavljačima i izvođačima radova, bez odobrenja voditelja.
· Korisnici će držati opremu čistom i bez prašine. Korisnici će, nadalje, osigurati prostor oko opreme prema pravilima proizvođača.
· Sva pravila se odnose i na opremu koju nije osigurala tvrtka u slučaju kad se s takvom opremom pristupa tvrtkinoj mreži ili informacijama.
· Korisnici koji pristupaju tvrtkinim informacijama ili računalnim sustavima, moraju se ponašati prema ovim pravilima.

4.1.2. [bookmark: _Toc447268139][bookmark: _Toc189593410]Zabranjene prakse

Bilo koja aktivnost, akcija ili izostanak akcije korisnika koja oštećuje tvrtku ili kompromitira sigurnost ili povjerljivost informacija je zabranjena. Primjeri takvih praksi su:
· Instalacija novih računala ili opreme bez prethodnog odobrenja voditelja
· Nadogradnja opreme ili dodavanje periferne opreme bez prethodnog odobrenja voditelja.
· Preuzimanje ili instalacija softvera koji prethodno nije odobrio voditelj
· Korištenje nelicenciranog softvera. Korisnicima je zabranjeno kopiranje i dijeljenje sa drugim korisnicima softvera koji je instaliran na njihovom računalu
· Korištenje programa ili Internet web site-ova koji kompromitiraju privatnost zaposlenika ili klijenata tvrtke.
· Odstranjivanje ili ugrožavanje softvera za antivirusnu zaštitu.
· Otvaranje neprikladnih privitaka primljenih u email poruci ili ako je pošiljatelj nepoznat.
· Korištenje informatičke opreme koju je osigurala tvrtka u svrhu vlastitog dobitka ili za neposlovne razloge.
· Neovlašteni pokušaj provale u radnu stanicu.
· Neovlašteni pristup tvrtkinim datotekama, programima, bazama podataka ili povjerljivim informacijama.
· Slanje ili objavljivanje povjerljivih informacija neovlaštenim osobama.
· Izostanak pune suradnje tijekom istražnih radnji vezanih uz informacijsku sigurnost.
· Omogućavanje kolegama ili drugim korisnicima korištenje računala bez prethodne dozvole voditelja.
· Dijeljenje informacija o lozinkama ili prikazivanje lozinki na radnom stolu ili oko njega. Korisnici moraju osigurati lozinke i ne odavati ih drugima.

4.2. [bookmark: _Toc447268140][bookmark: _Toc189593411]Korištenje email sustava

Ovo poglavlje definira prihvatljivo korištenje email usluge koju osigurava tvrtka. Pravila se odnose na korisnike bez obzira je li se nalaze na lokaciji tvrtke ili pristupaju usluzi udaljeno.

4.2.1. [bookmark: _Toc447268141][bookmark: _Toc189593412]Odgovornosti korisnika

Korisnici email usluge će se njome koristiti u skladu s općim komunikacijskim politikama tvrtke.
· Email usluga koju osigurava tvrtka će se koristiti samo za poslovnu namjenu. Korisnici mogu koristiti uslugu u privatne svrhe ukoliko to odobri njihov voditelj.
· Korisnici razumiju i slažu se da nemaju prava na privatnost dok koriste tvrtkin email servis ili tvrtkinu opremu za elektronsku komunikaciju. To se odnosi i na komunikacije koje su po prirodi osobne.

4.2.2. [bookmark: _Toc447268142][bookmark: _Toc189593413]Zabranjene prakse

· Korisnici ne bi trebali otvarati email poruke ili privitke email poruka koje su poslale osobe koje su im nepoznate. Otvaranje nepoznatih ili sumnjivih privitaka može imati ozbiljne posljedice za tvrtku. Primjer posljedice su i potencijalna zaraza virusom ili crvom. Korisnici trebaju kontaktirati voditelja u slučaju i najmanje zabrinutosti zbog privitka.
· Korisnici ne bi trebali odgovarati na spam email poruke ili ne tražene reklame. Odgovaranje može uvišestručiti količinu neželjenih poruka. Korisnici trebaju obrisati ne tražene poruke ili obavijestiti svog nadređenog.
· Korisnici ne smiju slati velike količine podataka ili velike privitke korištenjem email usluge.
· Korisnici ne smiju koristiti email uslugu za ometanje drugih zaposlenika u bilo koju svrhu, uključujući dobrotvorne svrhe, bez pismenog odobrenja njihovog nadređenog.
· Korisnici ne smiju prosljeđivati ili reklamirati spam ili poruke sa šalama, a posebno ne smiju slati takve poruke na grupne email adrese.
· Korisnici ne smiju koristiti email uslugu u svrhe koje su u sukobu sa zakonskim ili tvrtkinim propisima i politikama vezanim uz kockanje, mržnju, pornografiju ili bilo koju drugu ne primjerenu svrhu.

4.3. [bookmark: _Toc447268143][bookmark: _Toc189593414]Korištenje Interneta

U ovom poglavlju se definiraju ispravni načini korištenja usluge pristupa Internetu koju osigurava tvrtka. Nadalje, ista pravila vrijede ukoliko se korisnik nalazi na lokaciji tvrtke i koristi uslugu pristupa Internetu koju je osigurao netko drugi.
4.3.1. [bookmark: _Toc447268144][bookmark: _Toc189593415]Odgovornosti korisnika

· Pristup Internetu koji osigurava tvrtka je namijenjen za poslovne svrhe. Korisnici mogu koristiti uslugu pristupa Internetu i za privatne razloge ukoliko je to odobrio njihov nadređeni.
· Korisnici će instalirati i koristiti anti-virus i anti-spyware softver na svoja osobna računala. Tjedno će se obavljati skeniranje osobnih računala.
· Korisnici razumiju i slažu se da nemaju prava na privatnost ukoliko se za pristup Internetu koriste opremom koji osigurava tvrtka. Oprema uključuje pametne telefone, računala, mrežnu opremu i tako dalje.
· Korisnici razumiju i slažu se da tvrtka može ograničiti pristup web lokacijama za koje smatra da su neprikladne. Tvrtka ima pravo praćenja i kontrole korištenja Interneta po vlastitom nahođenju.

4.3.2. [bookmark: _Toc447268145][bookmark: _Toc189593416]Zabranjene prakse

· Korisnici ne bi trebali preuzimati softvere ili slike osim s lokacija koje su pouzdane, a i tada uz dozvolu voditelja. 
· Otvaranje nepoznatih ili sumnjivih softvera ili slika može imati ozbiljne posljedice za tvrtku. Primjer posljedice su i potencijalna zaraza virusom ili crvom. Korisnici bi trebali kontaktirati voditelja prije nego preuzmu bilo koje datoteke s Interneta.
· Korisnici ne smiju ostaviti email adrese kad se prijavljuju na web lokacije osim kad lokacije imaju jasnu politiku o čuvanju privatnosti email poruka.
· Korisnici ne smiju koristiti Internet za on-line pristup radio ili televizijskom programu bez dozvole. Web lokacije koje osiguravaju „streaming“ sadržaje imaju značaja utjecaj na mrežne resurse kao i utjecaj na mrežne performanse.
· Korisnici ne smiju koristiti Internet u svrhe koje su u sukobu sa zakonskim ili tvrtkinim propisima i politikama vezanim uz kockanje, mržnju, pornografiju ili bilo koju drugu ne primjerenu svrhu.

4.4. [bookmark: _Toc447268146][bookmark: _Toc189593417]Korištenje poslovnih aplikacija

Ovo poglavlje definira kako krajnji korisnici trebaju koristiti tvrtkine poslovne aplikacije. Ova pravila se odnose na sve softvere koje kompanija identificira kao poslovne aplikacije. Primjeri takvih aplikacija su:
· CRM

Tko god koristi poslovne aplikacije („korisnici“), bez obzira radi li se o zaposlenicima, dobavljačima, izvođačima radova ili posjetiteljima, mora se ponašati prema navedenim pravilima.
4.4.1. [bookmark: _Toc447268147][bookmark: _Toc189593418]Odgovornosti korisnika

Aplikacije koje osigurava tvrtka će se koristiti odgovorno i za poslovne potrebe tvrtke. Pravila odgovarajućeg korištenja su:
· Sve politike ispravnog korištenja se u potpunosti primjenjuju i na poslovne aplikacije. To uključuje i zahtjev da se aktivna računala ne ostavljaju bez nadgledanja na duži period. Korisnici moraju osigurati (zaključati ili ugasiti) računala prije nego se udalje od računala.
· Podaci o tvrtki prikazani na opremi ili na izvještaju se moraju tretirati kao povjerljivi i privatni. Korisnici moraju čuvati takve informacije od neovlaštenog pristupa ili korištenja. Bilo koji ugovor o povjerljivosti podataka koji potpiše zaposlenik će se u potpunosti primjenjivati na informacije kojima se pristupa korištenjem tvrtkine opreme.
· Za adekvatnu obučenost uposlenika i njihovo prihvatljivo korištenje opreme su odgovorni voditelji.
· Odgovornost voditelja je dozvoliti korisnicima pristup podacima koji su potrebni za njihov rad, a onemogućiti pristup neprikladnim podacima te da korisnici ne predstavljaju nepotreban sigurnosni rizik
· Korisnici ne mogu odobriti pristup osobama koje nisu zaposlenici, uključujući dobavljačima i izvođačima radova, bez odobrenja voditelja.
· Korisnici koji pristupaju tvrtkinim informacijama ili računalnim sustavima, moraju se ponašati prema ovim pravilima.
· Korisnici moraju promptno izvijestiti svoje voditelje o bilo kojem problemu sa softverom ili bilo kojoj grešci. Voditelji trebaju s dobavljačem softvera ustanoviti jesu li ti problemi ili greške vezane uz softver i kako ih je najbolje riješiti.

4.4.2. [bookmark: _Toc447268148][bookmark: _Toc189593419]Zabranjene prakse

Bilo koja aktivnost, akcija ili izostanak akcije korisnika koja oštećuje tvrtku ili kompromitira sigurnost ili povjerljivost informacija je zabranjena. Primjeri takvih praksi su:
· Instalacija novog softvera bez odobrenja voditelja. To uključuje i preuzimanje softvera s Interneta, a odnosi se na i slučajeve kad je preuzimanje besplatno. Preuzimanje aplikacija radi evaluacije je također zabranjeno osim ako voditelj ne odobri unaprijed.
· Dijeljenje lozinki s ostalim korisnicima. Korisnici ne smiju istaknuti ili prikazati svoje lozinke na mjesto na koje ih bilo tko drugi može vidjeti.
· Pristup aplikacijama bez dozvole. Zaposlenici neće pokušati dobiti pristup u aplikacije za koje nisu ovlašteni.
· Korištenje nelicenciranog softvera. Korisnici ne smiju kopirati i dijeliti aplikacije koje su instalirane na njihovim računalima ili računalima drugih korisnika.
· Korištenje programa ili web stranica koji kompromitiraju privatnost kupaca ili zaposlenika.
· Neovlašteni pristup datotekama, aplikacijama, bazama podataka ili povjerljivim informacijama.
· Objavljivanje ili slanje povjerljivih informacija neovlaštenim osobama.
· Nesurađivanje tijekom IT sigurnosne istrage.

4.5. [bookmark: _Toc447268149][bookmark: _Toc189593420]Usklađenost

Uprava će pratiti i izvještavati o kršenju politike prihvatljivog korištenja imovine. Praćenje će se provoditi kombinacijom udaljenog praćenja i praćenja na lokaciji.
Korisnici koji budu kršili politike prihvatljivog korištenja imovine će biti disciplinirani i mogu dobiti otkaz za ozbiljna ili višestruka kršenja.
5. [bookmark: _Toc189593421]  Proces nadogradnje pogonskog software-a

Ovim dokumentom definira se kontinuirana nadogradnja pogonskog softvera za opremu korištenu od strane tvrtke Pro savjetovanje. Dokument opisuje potrebu za kontinuiranim nadogradnjama pogonskog softvera sa svrhom rada na opremi otpornoj na najnovije sigurnosne prijetnje uz zadržavanje pune funkcionalnosti i pružanja usluga korisnicima na način da im se pruži kontinuirano poslovanje uz što manje prekida.
Dokument je namijenjen svim zaposlenicima Pro savjetovanja koji sudjeluju u nadogradnji softvera.
5.1. [bookmark: _Toc189593422]Definicija

Upravljanje zakrpama je proces koji definira pribavljanje, testiranje i instalaciju softverskih nadogradnji (promjene koda) na postojećim aplikacijama, softverskim alatima i pogonskom softveru uređaja korištenih u korporacijskoj mreži omogućujući sustavima da budu u toku s postojećim nadogradnjama. 
Softverske tvrtke izdaju nadogradnje sa svrhom ispravaka problema sa sigurnosnog aspekta softverskih programa i kao nadogradnje i ispravke postojećih funkcionalnosti. Tvrtke proizvođači hardvera izdaju nadogradnje sa svrhom eliminiranja sigurnosnih propusta te kao nadogradnje postojećih funkcionalnosti.
Programske zakrpe pomažu u uklanjanju problema koji postoje i primjećuju se tek nakon početnog izdavanja softvera. Zakrpe se uglavnom tiču ​​sigurnosti, dok postoje neke zakrpe koje se tiču ​​i specifične funkcionalnosti programa.
Razumijevanje važnosti upravljanja zakrpama je važno za kontinuitet poslovanja i kibernetičku sigurnost. Brz odgovor na primjenu najnovijih nadogradnji povećava otpornost softvera i uređaja te štiti ranjive sustave od prijetnji zero-day prijetnji.
5.2. [bookmark: _Toc38982229][bookmark: _Toc189593423]Primjena softverskih nadogradnji

Primjena softverskih nadogradnji je postupak popravljanja ranjivosti ili nedostataka koji se prepoznaju nakon izdavanja aplikacije ili pogonskog softvera hardverskih uređaja. Nove nadogradnje mogu popraviti grešku ili sigurnosni propust, mogu poboljšati aplikacije novim značajkama, popraviti sigurnosnu ranjivost.
Korištenje softvera bez najnovijih nadogradnji može učiniti uređaj ranjivom metom eksploatacije. 
Na softverima na kojima postoji funkcionalnost automatske nadogradnje unutar major revizije ista je omogućena kako bi se softver automatski nadograđivao unutar major revizije.
Za softvere i uređaje koji nemaju automatske nadogradnje unutar major revizije redovno se prate raspoložive nadogradnje te se nakon analize iste primjenjuju prvo u testnoj okolini. Nakon potvrde ispravne funkcionalnosti nadogradnji, testirane nadogradnje se primjenjuju na produkcijski softver i/ili hardver. Ukoliko za primjenu nadogradnji nije potrebno prekidati rad softvera ili hardvera, iste se primjenjuju van radnog vremena.
Ukoliko je za primjenu nadogradnje softvera potreban prekid rada uređaja i posljedično prekid u kontinuitetu poslovanja radi se procjena rizika sukladno definiranoj ISO proceduri Proces upravljanja rizicima te se ovisno o njenim rezultatima radi prekid poslovanja i instalacija nadogradnje radi mitigacije rizika ili se prihvaća rizik u poslovanju do prvog servisnog prozora definiranog SLA parametrima.
5.2.1. [bookmark: _Toc38982230][bookmark: _Toc189593424]Nadogradnja major revizija

Nadogradnja major revizija softverskih produkata i pogonskog softvera na uređajima provodi se isključivo nakon testiranja u sigurnoj laboratorijskoj okolini.
Testiranje major revizija softvera i pogonskog softvera za uređaje potrebno je provesti kako bi se potvrdila funkcionalnost softvera te potvrdio ispravan rad u međudjelovanju sa ostalim softverskim i hardverskim produktima korištenim u produkcijskoj okolini.
Po uspješnom testiranju i potvrdi ispravnog rada nadogradnje se primjenjuju tijekom definiranog SLA prozora predviđenog za nadogradnju softvera i uređaja.
5.3. [bookmark: _Toc38982231][bookmark: _Toc189593425]Rizici

Primjena softverskih nadogradnji vezana je za rizik odgođene primjene zakrpa. Naime, neinstaliranjem kritičnih nadogradnji na vrijeme produljuje se period izloženosti softvera i pogonskog softvera uređaja od najnovijih prijetnji.
S druge strane, instalacija nadogradnji bez prethodnog testiranja donosi rizik kontinuiteta poslovanja pošto primjena novih nadogradnji bez prethodnog testiranja može dovesti do neželjenih međudjelovanja između komponenti sustava.

6. [bookmark: _Toc189593426]Proces procjene rizika

Ovaj dokument opisuje definiciju metodologije za procjenu rizika i djelovanje na rizik u tvrtki Pro savjetovanje. Nadalje dokument opisuje prihvatljive nivoe rizika.
Dokument je namijenjen svim zaposlenicima Pro savjetovanja koji sudjeluju u procjeni rizika i/ili djelovanju na rizik.
6.1. [bookmark: _Toc449445621][bookmark: _Toc189593427]Definicije
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6.2. [bookmark: _Toc189593428]Metodologija procjene rizika

6.2.1. [bookmark: _Toc449445623][bookmark: _Toc189593429]Inicijalna procjena

Inicijalna procjena rizika  se obavlja tijekom implementacije sustava upravljanja u tvrtku Pro savjetovanje. Inicijalna procjena rizika se implementira tablicom „Procjena rizika i djelovanje na rizik“. Proces procjene koordinira Voditelj sustava. Identifikacije prijetnji i ranjivosti obavljaju vlasnici imovine. Procjenu posljedica i vjerojatnost ostvarenja obavljaju vlasnici rizika.
Prvi korak u procesu procjene rizika je identifikacija imovine koja je pokrivena opsegom sustava upravljanja. Ta imovina može utjecati na dostupnost, povjerljivost i integritet informacija u organizaciji i uključuju, između ostalih, djelatnike, dokumente u bilo kojem obliku (papirnatom i elektronskom), ICT opremu, infrastrukturu, aplikacije i baze podataka, vanjske i outsourcane usluge. Tijekom identifikacije imovine potrebno je identificirati i vlasnike imovine (odgovorne osobe).
Sljedeći korak je identifikacija prijetnji vezanih uz imovinu i ranjivosti koje bi prijetnje mogle iskoristiti. Ovo se čini korištenjem kataloga (listi) u tablici „Procjena rizika i djelovanje na rizik“. Svaka imovina mora imati barem jednu prijetnju i barem jednu ranjivost. Uobičajeno je da imaju i više prijetnji i/ili više ranjivosti.
Nakon identifikacija prijetnji određujemo vlasnika rizika. Radi se o osobi ili entitetu koji je odgovoran i ima ovlasti za upravljanje rizikom. Uzevši u obzir veličinu i upravljačku strukturu Pro savjetovanja određeno je da su vlasnici imovine (odgovorne osobe) ujedno i vlasnici rizika.
Za svaki par prijetnji – ranjivost potrebno je odrediti posljedice i vjerojatnost iskorištavanja ranjivosti. Dok ovo činimo potrebno je voditi računa i o vrijednosti imovine.
Nakon što su implementirane kontrole, svaki rizik sa posljedicama Srednje ili niže se smatra prihvatljivim rizikom.
Posljedice gubitka dostupnosti, povjerljivosti i integriteta su izraženi kroz dokument „Klasifikacija i vrednovanje informacijske imovine“.
6.2.2. [bookmark: _Toc449445624][bookmark: _Toc189593430]Dinamička procjena rizika

Dinamička procjena rizika se obavlja kad se dogodi važna promjena u organizaciji. Primjeri takvih promjena su: nabavka novog poslužitelja, novi zaposlenik. Ovi primjeri su navedeni za orijentaciju i ne predstavljaju konačan spisak.

6.3. [bookmark: _Toc449445625][bookmark: _Toc189593431]Metodologija djelovanja na rizik

Nekoliko je opcija za djelovanje na rizik koje je moguće primijeniti. To su:
· Izbjegavanje rizika – promjenom poslovnih procesa povezanih sa identificiranim rizikom, moguće je izbjeći rizik
· Umanjenje rizika – implementacijom kontrola 
· Transfer rizika – potpisivanje ugovora sa trećom stranom spremnom preuzeti dio rizika ili cijeli rizik. Na primjer osiguranjem imovine ili potpisivanjem SLA ugovora.
· Prihvaćanje rizika – rizik se prihvaća na osnovu kriterija za prihvaćanje rizika.
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